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Especificação do Caso de Uso

 Manter Incidentes de Segurança da  UCS285 Informação 

1. Descrição

Este caso de uso tem como objetivo descrever os procedimentos de incidentes de segurança da informação, para criação de uma base de dados na Intranet.
2. Atores

Unidade de Segurança da Informação e Risco

3. Pré-condições

3.1 
Ter direito de acesso a este caso de uso.

4. Fluxos do Caso de Uso

4.1 Fluxo Principal

Ordem
Descrição

1. O sistema deve apresentar na Intranet da MTI no menu, a disponibilização de um formulário com campos para o usuário preencher as informações da Notificação do Incidentes de Segurança da Informação;
2. Informar, opcionalmente, o nome do usuário;
3. Informar, opcionalmente, o nome da unidade do usuário;
4. Informar, opcionalmente, o E-mail; (FE: 4.3.1); (FE: 4.3.2).
5. O sistema deve gerar automaticamente, a data da Notificação no sistema;
6. O sistema deve gerar automaticamente, a hora da notificação do Incidente;

7. Informar obrigatoriamente a Data em que foi observado o incidente; (FE: 4.3.3).
8. Informar obrigatoriamente a Hora em que foi observado o incidente; (FE: 4.3.4).
9. Informar obrigatoriamente, a descrição do local do incidente; (FE: 4.3.5).
10. Informar, opcionalmente, o nome do responsável pelo Incidente;
11. O sistema deve apresentar a opção, para o responsável pelo incidente informar a pessoa que cometeu ou facilitou para que o incidente ocorresse;
12. Informar o nome da Unidade do Responsável pelo Incidente;

13. O sistema deve apresentar a opção, para o ator da Unidade de Segurança e Risco selecionar a Classe do Incidente; “Executar Caso de Uso Incluir Classe de Incidente”. 
14. O sistema deve apresentar a opção, para o ator da Unidade de Segurança e Risco selecionar a Classe do Incidente; “Executar: Caso de Uso Incluir Tipo de Incidente” 
15. Informar, obrigatoriamente, a Descrição do Incidente; (FE: 4.3.6).
16. O sistema deve apresentar a opção para Evidências do Incidente como: anexar documentos, imagens e planilhas, sendo opcional até 5 anexos, com tamanho total dos anexos no máximo de .............
17. Enviar dados; (FE: 4.3.7). 
18. O sistema obrigatoriamente, deve gerar automaticamente o protocolo da Notificação do Incidente com número e ano para o usuário.
19. O sistema deve gravar as informações: 
· Nome
· Unidade 
· E-mail
· Data da Notificação do Incidente
· Data do Sistema
· Hora do Sistema
· Data em que foi observado o incidente
· Hora em que foi observado o incidente
· Local do Incidente 

· Responsável pelo Incidente
· Pessoa que cometeu ou facilitou para que o incidente ocorresse

· Classe do Incidente
· Tipo do Incidente
· Nome da Unidade do responsável pelo incidente

· Descrição do Incidente
· Evidências (Anexos)
· Número do Protocolo

20. O sistema deverá informar através de e-mail para a Unidade de Segurança da Informação e Risco o cadastro das informações dos incidentes que são realizadas;
21. O sistema deverá disponibilizar a base de dados para Unidade de Segurança da Informação e Risco realizar analise, registrar tratamento do incidente e pesquisa. “Executar Caso de Uso “Consultar Notificação de Incidentes de Segurança da Informação”.............................................................
22. O sistema deve apresentar a opção para Unidade de Segurança da Informação e Risco apresentar o Status da Notificação do Incidente que são: Cancelamento/ Em Andamento/Fechado.
23. Finalizar este caso de uso.
4.2 Fluxo(s) Alternativo(s)
Não se aplica
4.3 Fluxo(s) de Exceção(ões)
4.3.1 E-mail Inválido

No item 4 do Fluxo Principal, “Informar o e-mail”, caso seja informado um e-mail para o usuário com formação inválida, o sistema deve enviar a mensagem “O campo E-mail é inválido”, retornar ao item 4 do Fluxo Principal.

4.3.2 Validar E-mail 

No item 4 do Fluxo Principal, “Digitar o e-mail novamente”, caso o e-mail digitado seja diferente do item 4, sistema deve enviar a mensagem “O campo E-mail deve ser igual ao e-mail digitado no item 4”, retornar ao item 4 do Fluxo Principal.

4.3.3 Data em que foi observado o incidente não informada

No item 7 do Fluxo Principal, “Informar a data em que foi observado o incidente”, caso não seja informado, o sistema deve enviar a mensagem “A data em que foi observado o incidente deve ser informada. ”, e retornar ao item 5 do Fluxo Principal.
4.3.4 Hora em que foi observado o incidente não informada

No item 8 do Fluxo Principal, “Informar a hora em que foi observado o incidente”, caso não seja informado, o sistema deve enviar a mensagem “A hora em que foi observado o incidente deve ser informada. ”, e retornar ao item 5 do Fluxo Principal.

4.3.5 Local do Incidente do Incidente
No item 9 do Fluxo Principal, “Informar o local do incidente”, caso o local do incidente não seja informado, o sistema deve enviar a mensagem “O local do incidente deve ser informado ”, e retornar ao item 7 do Fluxo Principal.
4.3.6 Descrição do Incidente 
No item 15 do Fluxo Principal, “Informar descrição do incidente”, caso a descrição do incidente não seja informado, o sistema deve enviar a mensagem “A descrição do incidente deve ser informada”, e retornar ao item 16 do Fluxo Principal.
4.3.7 Enviar dados

No item 17 do Fluxo Principal – Enviar Dados, “Confirmar a operação de enviar dados”, caso não confirme o envio de dados, o sistema deve interromper a execução do Fluxo Principal e finalizar este caso de uso.

5. Pós-condições

5.1 Não se aplica
5.2 Não se aplica
6. Pontos de Extensão e Inclusão

6.1 Pontos de Extensão

            Não se aplica

6.2 Pontos de Inclusão

            Não se aplica

7. Requisitos Não Funcionais

7.1  Não se aplica

8. Especificação de Interface

8.1 Telas Apresentadas

	Tela
	Arquivo fonte
	Descrição

	Manter_Notificacao_Incidentes
	Manter_Notificacao_Incidente.htm
	Apresenta a tela de manter notificações de incidentes


8.2 Descrição dos Campos

	Campo
	Tipo
	Tamanho
	Formato
	Alinhamento
	Descrição

	Nome 
	Alfanumérico
	40
	N/A
	Esquerda
	Campo que representa o nome do usuário.

	Unidade
	Alfanumérico
	100
	N/A
	Esquerda
	Campo que representa a unidade do usuário

	E-mail
	Alfanumérico
	30
	N/A
	Esquerda
	Campo que representa o E-mail do usuário.

	Data da Notificação 
	Numérico
	10
	99/99/9999
	Direita
	Campo que representa a data que gerou o incidente no sistema

	Hora da Notificação
	Alfanumérico
	100
	N/A
	Esquerda
	Campo que representa a hora que gerou o incidente no sistema

	Data em que foi observado o incidente
	Numérico
	10
	99/99/9999
	Direita
	Campo obrigatório que representa a data em que foi observado o incidente. 

	Hora em que foi observado o incidente
	Alfanumérico
	100
	N/A
	Esquerda
	Campo obrigatório que representa a hora em que foi observado o incidente

	Local do Incidente
	Alfanumérico
	250
	N/A
	Esquerda
	Campo que representa a descrição onde ocorreu o incidente 

	Responsável pelo Incidente
	Alfanumérico
	40
	N/A
	Esquerda
	Campo obrigatório que representa o nome do responsável pelo incidente

	Unidade do Responsável pelo Incidente
	Alfanumérico
	100
	N/A
	Esquerda
	Campo que representa o nome da unidade do responsável pelo incidente

	Pessoa que cometeu ou facilitou para que o incidente ocorresse
	Alfanumérico
	40
	N/A
	Esquerda
	Campo que representa o nome da pessoa que cometeu ou facilitou para que o incidente ocorresse

	Classe do Incidente
	Alfanumérico
	?????
	N/A
	Esquerda
	Campo que representa a classe do incidente

	Tipo do Incidente
	Alfanumérico
	????
	N/A
	Esquerda
	Campo que representa o tipo do incidente

	Descrição do Incidente
	Alfanumérico
	5.000
	N/A
	Esquerda
	Campo obrigatório que representa a descrição do incidente.

	Protocolo da Notificação do Incidente
	Numérico
	999/9999
	N/A
	Direita
	Campo que representa número e ano do protocolo da notificação do incidente.

	Status da Notificação do Incidente
	Alfanumérico
	..............
...............

..............
	N/A
	Direita
	Campo que representa o status da notificação do incidente que pode ser Fechado/   Em Andamento/Concluído/..........

	Evidências
	?????
	?????
	??????
	????????
	Campo que representa evidências do incidente como anexos de documentos, imagens, planilhas .


8.3 Descrição dos Grids

       Não se aplica

8.4 Descrição dos Botões

	Botão
	Ação

	Limpar
	Limpar Dados

	Enviar
	Enviar Dados

	
	

	
	


9. Documentos de Referência

Esta seção relaciona os documentos que deverão ser considerados na fase de Implementação e que complementam esta Especificação de Caso de Uso ou que definem padrões a serem seguidos.

	
	Documento
	Localização na VOB

	1. 
	
	

	2. 
	
	

	3. 
	
	


10. Aprovação

Esta seção é para aprovação formal do documento.
	Autor:
	Célia Pereira
	Data da aprovação:
	dd/mm/aaaa


	MTI/UGPRO
	MTI/Unidade de Segurança da Informação e Risco

	

	Nome:
	
	Nome:
	

	Cargo:
	
	Cargo:
	

	Assinatura:
	
	Assinatura:
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